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Рабочая программа дисциплины  Нормативно-правовые документы по защите информации

разработана в соответствии с ФГОС, утвержденным приказом Министерства образования и науки Российской

Федерации от 19.09.2017 № 930

зачёты (семестр)          6

ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА

АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С

ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ

ОБУЧАЮЩИХСЯ
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(<Курс>.<Семес

тр на курсе>)

6 (3.2)
Итого

Недель 17
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Лекции 16 16 16 16

Практические 16 16 16 16

Контроль

самостоятельно
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4 4 4 4

Итого ауд. 32 32 32 32

Кoнтактная

рабoта

36 36 36 36

Сам. работа 72 72 72 72

Итого 108 108 108 108

Распределение часов дисциплины по семестрам (курсам)
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1. АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1 Формирование умения ориентироваться в нормативно-правовом поле деятельности отрасли связи и ее

хозяйствующих субъектов, представления о теоретических основах сферы обращения информации и ее правового

регулирования в РФ, основных положениях институтов информационного права, отраженных в нормативно-

правовых актах, выработка навыков и умений, необходимых для профессионального выполнения поставленных

задач. Получение студентами следующих знаний:- теоретические основы общественных отношений в

информационной сфере;- основные положения институтов информационного права, отраженных в нормативно-

правовых актах; - основы привлечения к юридической ответственности правонарушителей в информационной

сфере

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Код дисциплины: Б1.В.ДВ.02.01

2.1 Требования к предварительной подготовке обучающегося:

2.1.1 Введение  и законодательство  в области инфокоммуникаций

2.1.2 Метрология, стандартизация и сертификация в инфокоммуникациях

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Согласно ОПОП не требуется

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ),

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения,

исходя из действующих правовых норм, имеющихся ресурсов и ограничений

Знать:

Виды ресурсов и ограничений

для решения профессиональных

задач; основные методы оценки разных способов решения задач; действующее законодательство  и правовые нормы,

регулирующие профессиональную деятельность.

Уметь:

Проводить анализ поставленной

цели и формулировать задачи, которые необходимо решить для ее достижения; анализировать альтернативные варианты

для достижения намеченных результатов; использовать нормативно-правовую документацию в сфере профессиональной

деятельности.

Владеть:

Методиками разработки цели и задач проекта; методами оценки потребности в ресурсах, продолжительности и стоимости

проекта; навыками работы с нормативно-правовой документацией.

ПК-4: Способен осуществлять мониторинг состояния и проверку качества работы, проведение измерений и

диагностику ошибок и отказов телекоммуникационного оборудования, сетевых устройств, программного

обеспечения инфокоммуникаций

Знать:

Методику и средства измерений, используемые для контроля качества работы оборудования, трактов и каналов передачи,

программное обеспечение

оборудования, документацию по

системам качества работы

предприятий связи.

Уметь:

Анализировать результаты и устанавливать соответствие параметров работы оборудования действующим отраслевым

нормативам.

Владеть:

Навыками  инструментальных измерений, используемых в области телекоммуникаций, и оценки их соответствия

техническим нормам и параметрам оборудования и каналов передачи установленным эксплуатационно-техническим

нормам, ведение документации по результатам измерений.

ПК-6: Способен оценивать параметры безопасности и защиты программного обеспечения и сетевых устройств

администрируемой сети с помощью специальных средств управления безопасностью

Знать:

Архитектуру, протоколы и общие принципы функционирования аппаратных, программных и программно-аппаратных

средств администрируемой сети основные принципы, криптографические протоколы и программные средства обеспечения

информационной безопасности сетевых устройств.

Уметь:
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Применять программные, аппаратные и программно-аппаратные средства защиты сетевых устройств от

несанкционированного доступа пользоваться нормативно-технической документацией в области обеспечения

информационной безопасности инфокоммуникационных систем.

Владеть:

Навыками и средствами установки и управления специализированными программными средствами защиты сетевых

устройств администрируемой сети от несанкционированного доступа.

ПК-13: Способен осуществлять монтаж, настройку, регулировку тестирование оборудования, отработку режимов

работы, контроль проектных параметров работы и испытания оборудования связи обеспечение соответствия

технических параметров инфокоммуникационных систем и /или их составляющих, установленным

эксплуатационно-техническим нормам

Знать:

Действующие отраслевые нормативы, определяющие требования к параметрам работы оборудования, каналов и трактов;

методики проведения проверки технического состояния оборудования, трактов и каналов передачи.

Уметь:

Вести техническую, оперативно-техническую и технологическую документацию по установленным формам; осуществлять

проверку качества работы оборудования и средств связи.

Владеть:

Навыками тестирования оборудования и отработки режимов работы оборудования; навыками выбора и использования

соответствующего тестового и измерительного оборудования, использования программного обеспечения оборудования при

его настройке.

Наименование разделов и тем /вид

занятия/
ЛитератураЧасов

Компетен-

ции

Семестр

/ Курс

Код

занятия

Инте

ракт.
Примечание

4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ), СТРУКТУРИРОВАННОЕ ПО ТЕМАМ (РАЗДЕЛАМ) С УКАЗАНИЕМ

ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ  ЧАСОВ И ВИДОВ УЧЕБНЫХ ЗАНЯТИЙ

Раздел 1. Лекции

1.1 1. Государственная тайна в РФ.

Перечень сведений, составляющих

государственную тайну в РФ.

Сведения, не

подлежащие отнесению к

государственной тайне и

засекречеванию в РФ. Допуск

должностных лиц и граждан к

государственной тайне. Особый

порядок допуска к государственной

тайне. Основания для отказа

должностному лицу или гражданину в

допуске к государственной тайне. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

1.2 2. Государственная тайна в РФ.

Условия прекращения допуска

должностного лица или гражданина к

государственной тайне. Ограничения

прав должностного лица или

гражданина, допущенных или ранее

допускавшихся к государственной

тайне. Ответственность за разглашение

государственной тайны в РФ. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

1.3 3. Телекоммуникации и их

регулирование в правовой системе РФ.

Система норм права, регулирующих

деятельность телекоммуникаций в РФ.

Субординация норм права. Коллизии

права. Конституционные основы

деятельности в телекоммуникациях

РФ. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0
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1.4 4. Правовые основы деятельности

связи в РФ.

Федеральная связь РФ и ее состав.

Сеть связи общего пользования.

Выделенные сети связи.

Технологические сети связи. Сети

связи

специального назначения.

Государственное регулирование

деятельности в области связи.

Обязанности операторов связи в

соответствии

с федеральным законом РФ "О связи".

Универсальные услуги связи. Подача

жалоб и предъявление претензий и их

рассмотрение.

Место предъявления претензий.

Управление сетями связи в

чрезвычайных ситуациях и в условиях

чрезвычайного положения.

Основные положения Устава и

Конвенции Международного союза

электросвязи.

 /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

1.5 5. Информация, информационные

технологии и защита информации в

правовой системе РФ

Информация, информационные

технологии, доступ к информации,

предоставление информации,

распространение информации в

соответствии с законом РФ "Об

информации, информационных

технологиях и о защите информации".

Принципы правового регулирования

отношений в сфере информации,

информационных технологий и защиты

информации в РФ. Виды информации в

зависимости от категории доступа и в

зависимости от порядка ее

предоставления или распространения.

Право на доступ к информации.

Ограничение доступа к

информации. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

1.6 6. Информация, информационные

технологии и защита информации в

правовой системе РФ

 Порядок ограничения доступа к

информации, распространяемой с

нарушением авторских и (или)

смежных прав. Защита информации в

соответствии с законом РФ "Об

информации, информационных

технологиях и о защите информации".

Обязанности организатора

распространения

информации в сети "Интернет".

Ответственность за правонарушения в

сфере информации, информационных

технологий и защиты

информации. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0
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1.7 7. Правовая защита персональных

данных в РФ.

Персональные данные, их обработка,

распространение, предоставление,

блокирование, уничтожение и

обезличивание в соответствии с

федеральным законом РФ "О

персональных данных". Принципы

обработки персональных данных.

Согласие субъекта персональных

данных на обработку его персональных

данных. Требования, являющиеся

обязательными к письменной форме

согласия субъекта персональных

данных на обработку его персональных

данных. Специальные категории

персональных данных и перечень

оснований для их обработки.

Дисциплинарная, административная и

уголовная ответственность за

нарушение законодательства РФ о

персональных данных. /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

1.8 8. Правовое регулирование в РФ

информации, причиняющей вред

здоровью и (или) развитию детей

Виды информации, причиняющей вред

здоровью и (или) развитию детей.

Классификация информационной

продукции в соответствии с

федеральным законом РФ "О защите

детей от информации, причиняющих

вред их здоровья и развитию". /Лек/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

Раздел 2. Практические занятия

2.1 1. Телекоммуникации и их

регулирование в правовой системе

РФ. /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

2.2 2. Правовые основы деятельности

связи в РФ. /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

2.3 3. Информация, информационные

технологии и защита информации в

правовой системе РФ.  /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

4 УК-2 ПК-4

ПК-6 ПК-

13

6 0

2.4 4. Государственная тайна в РФ. /Пр/ Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

2.5 5. Правовая защита персональных

данных в РФ /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

2 УК-2 ПК-4

ПК-6 ПК-

13

6 0

2.6 6. Правовое регулирование в РФ

информации, причиняющей вред

здоровью и (или) развитию детей. /Пр/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

4 УК-2 ПК-4

ПК-6 ПК-

13

6 0

Раздел 3. Самостоятельная работа
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3.1 Подготовка к практическим /Ср/ Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

22 УК-2 ПК-4

ПК-6 ПК-

13

6 0

3.2 Изучение литературы и подготовка к

зачету /Ср/

Л1.1 Л1.2

Л1.3Л2.1

Л2.2

Э1 Э2 Э3 Э4

Э5

50 УК-2 ПК-4

ПК-6 ПК-

13

6 0

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Размещены в приложении

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература

6.1.1. Перечень основной литературы, необходимой для освоения дисциплины (модуля)

Авторы, составители Заглавие Издательство, год

Л1.1 Козьяков А.Ф.,

Пышкина Э.П.

Нормативно-правовые основы обеспечения безопасности

жизнедеятельности

, ,

Л1.2 Ищейнов В. Я.,

Ищейнов Вячеслав

Информационная безопасность и защита информации:

теория и практика: учебное пособие

Москва, Берлин: Директ-

Медиа, 2020,

https://biblioclub.ru/index.php?

page=book&id=571485

Л1.3 Внуков А. А. Защита информации: Учебное пособие для вузов Москва: Юрайт, 2021,

https://urait.ru/bcode/470131

6.1.2. Перечень дополнительной литературы, необходимой для освоения дисциплины (модуля)

Авторы, составители Заглавие Издательство, год

Л2.1 Нормативно-правовые основы обеспечения экологической

безопасности на железнодорожном транспорте: научное

издание

Москва: Желдориздат, 2001,

Л2.2 Анисимов В.В. Криптография: Метод. указания по выполнению лаб. работ

по дисц. "Информ. безопасность и защита информации"

Хабаровск: Изд-во ДВГУПС,

2004,

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения

дисциплины (модуля)

Э1 Научная электронная библиотека eLIBRARY.RU. http://elibrary.ru/

Э2 Единое окно доступа к образовательным ресурсам. http://window.edu.ru/

Э3 Журнал "Телекоммуникации" http://www.nait.ru/journals/ind

ex.php?p_journal_id=9

Э4 Журнал "Сети и системы связи" http://ccc.ru/

Э5 Журнал «Автоматика, связь, информатика» https://asi-journal-rzd.ru/

6.3.1 Перечень программного обеспечения

6.3 Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем

(при необходимости)

АСТ тест - Комплекс программ для создания банков тестовых заданий, организации и проведения сеансов

тестирования, лиц.АСТ.РМ.А096.Л08018.04, дог.372

Free Conference Call (свободная лицензия)

6.3.2 Перечень информационных справочных систем

Профессиональная база данных, информационно-справочная система Гарант - http://www.garant.ru

Профессиональная база данных, информационно-справочная система КонсультантПлюс - http://www.consultant.ru

Профессиональная база данных, информационно-справочная система Техэксперт - http://www.cntd.ru

Научная электронная библиотека eLIBRARY.RU http://elibrary.ru

Электронный каталог НТБ ДВГУПС http://ntb.festu.khv.ru/
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Справочно-правовая система «Кодекс» [Электронный ресурс]. https://kodeks.ru/

7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Аудитория Назначение Оснащение

304 Учебная аудитория для проведения занятий

лекционного типа.

Интерактивная доска, мультимедийный проектор, персональный

компьютер с программным обеспечением, комплект учебной мебели

Windows XP  Номер лицензии: 46107380 Счет 00000000002802 от

14.11.07, бессрочная;

Office Pro Plus 2007 Номера лицензий: 45525415 (ГК 111 от

22.04.2009, бессрочная),

46107380(Счет 00000000002802 от 14.11.07, бессрочная);

Visio Pro 2007 Номер лицензии: 45525415

ГК 111 от 22.04.2009, бессрочная.

307 Учебная аудитория для проведения

лабораторных и практических занятий,

групповых и индивидуальных консультаций,

текущего контроля и промежуточной

аттестации. Лаборатория "Системы управления,

передачи и обработки сигналов".

Персональный компьютер  с программным обеспечением, установки

«Теория электрической связи», стенд «Микропроцессорные

технологии» установки «Изучение принципов ВРК(ЦСК-1)»,

«Изучение ИКМ – кодека(ЦСК-2), Осциллографы С1-112,  комплект

учебной мебели. Windows 7 Pro  Номер лицензии: 60618367, контракт

208 ДВГУПС от 09.07.2012 бессрочная;

 Office Pro Plus 2007 Номера лицензий: 45525415 (ГК 111 от

22.04.2009, бессрочная),

46107380(Счет 00000000002802 от 14.11.07, бессрочная);

Visio Pro 2007 Номер лицензии: 45525415 ГК 111 от 22.04.2009,

бессрочная

303 Учебная аудитория для проведения

лабораторных занятий, групповых и

индивидуальных консультаций, текущего

контроля и промежуточной аттестации.

Лаборатория "Системы передачи и защиты

дискретной информации. ДВ сетевая академия

CISCO".

Компьютеры, мониторы, блок питания -48/80,  Патч-панель,

коммутатор cisco catalyst 3560, коммутатор cisco catalyst 2960,

маршрутизатор cisco 2800, маршрутизатор cisco 2801, коммутатор

ZyxeL Ies-1000, мужсетевой экран cisco, AKB, комплект учебной

мебели, посадочных мест: 30. Windows 7 Pro  Номер лицензии:

60618367, контракт 208 ДВГУПС от 09.07.2012 бессрочная;Office Pro

Plus 2007 Номера лицензий: 45525415 (ГК 111 от 22.04.2009,

бессрочная),46107380(Счет 00000000002802 от 14.11.07, бессрочная);

1303 Помещения для самостоятельной работы

обучающихся. Читальный зал НТБ

Тематические плакаты, столы, стулья, стеллажи Компьютерная

техника с возможностью подключения к сети Интернет, свободному

доступу в ЭБС и ЭИОС.

8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

1. Планирование и организация времени, необходимого для изучения дисциплины.

 Важным условием успешного освоения дисциплины  является создание системы правильной организации труда,

позволяющей распределить учебную нагрузку равномерно в соответствии с графиком образовательного процесса.

Большую помощь в этом может оказать составление плана работы на семестр, месяц, неделю, день. Его наличие позволит

подчинить свободное время целям учебы, трудиться более успешно и эффективно. Нужно осуществлять самоконтроль,

который является необходимым условием успешной учебы. Все задания, включая вынесенные на самостоятельную работу,

рекомендуется выполнять непосредственно после соответствующего аудиторного занятия (лекции, практического занятия),

что способствует лучшему усвоению материала, позволяет своевременно выявить и устранить «пробелы» в знаниях,

систематизировать ранее пройденный материал, на его основе приступить к овладению новыми знаниями и навыками.

Система университетского обучения основывается на рациональном сочетании нескольких видов учебных занятий (в

первую очередь, лекций, лабораторных  и практических занятий), работа на которых обладает определенной спецификой.

2. Подготовка к лекциям

Знакомство с дисциплиной происходит уже на первой лекции, где от студента требуется не просто внимание, но и

самостоятельное оформление конспекта. При работе с конспектом лекций необходимо учитывать тот фактор, что одни

лекции дают ответы на конкретные вопросы темы, другие – лишь выявляют взаимосвязи между явлениями, помогая

студенту понять глубинные процессы развития изучаемого предмета, как в истории, так и в настоящее время.

Конспектирование лекций – сложный вид вузовской аудиторной работы, предполагающий интенсивную умственную

деятельность студента. Конспект является полезным тогда, когда записано самое существенное и сделано это самим

обучающимся. Не надо стремиться записать дословно всю лекцию. Такое «конспектирование» приносит больше вреда, чем

пользы. Целесообразно вначале понять основную мысль, излагаемую лектором, а затем записать ее. Желательно запись

осуществлять на одной странице листа или оставляя поля, на которых позднее, при самостоятельной работе с конспектом,

можно сделать дополнительные записи, отметить непонятные места. Конспект лекции лучше подразделять на пункты,

соблюдая красную строку. Этому в большой степени будут способствовать вопросы плана лекции, предложенные

преподавателям. Следует обращать внимание на акценты, выводы, которые делает лектор, отмечая наиболее важные

моменты в лекционном материале замечаниями «важно», «хорошо запомнить» и т.п. Можно делать это и с помощью

разноцветных маркеров или ручек, подчеркивая термины и определения. Целесообразно разработать собственную систему

сокращений, аббревиатур и символов. Однако при дальнейшей работе с конспектом символы лучше заменить обычными

словами для быстрого зрительного восприятия текста. Работая над конспектом лекций, всегда необходимо использовать не

только учебник, но и ту литературу, которую дополнительно рекомендовал лектор. Именно такая серьезная, кропотливая
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работа с лекционным материалом позволит глубоко овладеть теоретическим материалом. 3. Подготовка к практическим и

лабораторным занятиям Тщательное продумывание и изучение вопросов плана основывается на проработке пройденного

материала (материала лекций, практических и лабораторных занятий), а затем изучения обязательной и дополнительной

литературы, рекомендованной к данной теме.

Результат такой работы должен проявиться в способности студента свободно ответить на теоретические вопросы

практикума, его выступлении и участии в коллективном обсуждении вопросов изучаемой темы, правильном выполнении

практических заданий, лабораторных и контрольных работ.

Необходимо понимать, что невозможно во время аудиторных занятий изложить весь материал из-за лимита аудиторных

часов, и при изучении дисциплины недостаточно конспектов занятий. Поэтому самостоятельная работа с учебниками,

учебными пособиями, научной, справочной литературой, материалами периодических изданий и Интернета является

наиболее эффективным методом получения дополнительных знаний, позволяет значительно активизировать процесс

овладения информацией, способствует более глубокому усвоению изучаемого материала, формирует у студентов свое

отношение к конкретной проблеме. 4. Рекомендации по работе с литературой Работу с литературой целесообразно начать с

изучения общих работ по теме, а также учебников и учебных пособий. Далее рекомендуется перейти к анализу монографий

и статей, рассматривающих отдельные аспекты проблем, изучаемых в рамках курса, а также официальных материалов и

неопубликованных документов (научно-исследовательские работы, диссертации), в которых могут содержаться основные

вопросы изучаемой проблемы. Работу с источниками надо начинать с ознакомительного чтения, т.е. просмотреть текст,

выделяя его структурные единицы. При ознакомительном чтении закладками отмечаются те страницы, которые требуют

более внимательного изучения. В зависимости от результатов ознакомительного чтения выбирается дальнейший способ

работы с источником. Если для разрешения поставленной задачи требуется изучение некоторых фрагментов текста, то

используется метод выборочного чтения. Если в книге нет подробного оглавления, следует обратить внимание ученика на

предметные и именные указатели. Избранные фрагменты или весь текст (если он целиком имеет отношение к теме)

требуют вдумчивого, неторопливого чтения с «мысленной проработкой» материала. Такое чтение предполагает выделение:

1) главного в тексте; 2) основных аргументов; 3) выводов. Особое внимание следует обратить на то, вытекает тезис из

аргументов или нет. Необходимо также проанализировать, какие из утверждений автора носят проблематичный,

гипотетический характер и уловить скрытые вопросы. Понятно, что умение таким образом работать с текстом приходит

далеко не сразу. Наилучший способ научиться выделять главное в тексте, улавливать проблематичный характер

утверждений, давать оценку авторской позиции – это сравнительное чтение, в ходе которого студент знакомится с

различными мнениями по одному и тому же вопросу, сравнивает весомость и доказательность аргументов сторон и делает

вывод о наибольшей убедительности той или иной позиции.  Если в литературе встречаются разные точки зрения по тому

или иному вопросу из-за сложности прошедших событий и правовых явлений, нельзя их отвергать, не разобравшись. При

наличии расхождений между авторами необходимо найти рациональное зерно у каждого из них, что позволит глубже

усвоить предмет изучения и более критично оценивать изучаемые вопросы. Знакомясь с особыми позициями авторов,

нужно определять их схожие суждения, аргументы, выводы, а затем сравнивать их между собой и применять из них ту,

которая более убедительна.

Следующим этапом работы с литературными источниками является создание конспектов, фиксирующих основные тезисы

и аргументы. Можно делать записи на отдельных листах, которые потом легко систематизировать по отдельным темам

изучаемого курса. Другой способ – это ведение тематических тетрадей-конспектов по одной какой-либо теме. Большие

специальные работы монографического характера целесообразно конспектировать в отдельных тетрадях. Здесь важно

вспомнить, что конспекты пишутся на одной стороне листа, с полями и достаточным для исправления и ремарок

межстрочным расстоянием (эти правила соблюдаются для удобства редактирования). Если в конспектах приводятся

цитаты, то непременно должно быть дано указание на источник (автор, название, выходные данные, № страницы).

Впоследствии эта информации может быть использована при написании текста реферата или другого задания. Таким

образом, при работе с источниками и литературой важно уметь:

● сопоставлять, сравнивать, классифицировать, группировать, систематизировать информацию в соответствии с

определенной учебной задачей;

● обобщать полученную информацию, оценивать прослушанное и прочитанное;

● фиксировать основное содержание сообщений; формулировать, устно и письменно, основную идею сообщения;

составлять план, формулировать тезисы;

● готовить и презентовать развернутые сообщения типа доклада;

● работать в разных режимах (индивидуально, в паре, в группе), взаимодействуя друг с другом;

● пользоваться реферативными и справочными материалами;

● контролировать свои действия и действия своих товарищей, объективно оценивать свои действия;

● обращаться за помощью, дополнительными разъяснениями к преподавателю, другим студентам;

● пользоваться лингвистической или контекстуальной догадкой, словарями различного характера, различного рода

подсказками, опорами в тексте (ключевые слова, структура текста, предваряющая информация и др.);

● использовать при говорении и письме перифраз, синонимичные средства, словаописания общих понятий, разъяснения,

примеры, толкования, «словотворчество»

● повторять или перефразировать реплику собеседника в подтверждении понимания его высказывания или вопроса;

● обратиться за помощью к собеседнику (уточнить вопрос, переспросить и др.);

● использовать мимику, жесты (вообще и в тех случаях, когда языковых средств не хватает для выражения тех или иных

коммуникативных намерений).

5. Подготовка к промежуточной аттестации

При подготовке к промежуточной аттестации целесообразно:

● внимательно изучить перечень вопросов и определить, в каких источниках находятся сведения, необходимые для ответа

на них;

● внимательно прочитать рекомендованную литературу;

● составить краткие конспекты ответов (планы ответов).
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Объект

оценки

Уровни сформированности

компетенций

Критерий оценивания

результатов обучения

Обучающийся Низкий уровень

Пороговый уровень

Повышенный уровень

Высокий уровень

Уровень результатов обучения

не ниже порогового

1. Описание показателей, критериев и шкал оценивания компетенций.

Формируемые компетенции:

Дисциплина: Нормативно-правовые документы по защите информации

Направленность (профиль): Защищенные системы и сети связи

Направление: 11.03.02 Инфокоммуникационные технологии и системы связи

Оценочные материалы при формировании рабочих программ дисциплин (модулей)

Показатели и критерии оценивания компетенций

Достигнуты

й уровень

результата

обучения

Характеристика уровня сформированности компетенций Шкала

оценивания

Пороговый

уровень

Обучающийся:

- обнаружил на зачете всесторонние, систематические и глубокие знания

учебно-программного материала;

- допустил небольшие упущения в ответах на вопросы, существенным

образом не снижающие их качество;

- допустил существенное упущение в ответе на один из вопросов, которое

за тем было устранено студентом с помощью уточняющих вопросов;

- допустил существенное упущение в ответах на вопросы, часть из

которых была устранена студентом с помощью уточняющих вопросов

Зачтено

Низкий

уровень

Обучающийся:

- допустил существенные упущения при ответах на все вопросы

преподавателя;

- обнаружил пробелы более чем 50% в знаниях основного учебно-

программного материала

Не зачтено

Шкалы оценивания компетенций при сдаче зачета

Описание шкал оценивания

Компетенции обучающегося оценивается следующим образом:

Планируемый

уровень

результатов

освоения

Содержание шкалы оценивания

достигнутого уровня результата обучения

Неудовлетворительн

о

Удовлетворительно Хорошо Отлично

Не зачтено Зачтено Зачтено Зачтено



Знать Неспособность

обучающегося

самостоятельно

продемонстрировать

наличие знаний при

решении заданий,

которые были

представлены

преподавателем

вместе с образцом

их решения.

Обучающийся

способен

самостоятельно

продемонстриро-вать

наличие знаний при

решении заданий,

которые были

представлены

преподавателем

вместе с

образцом их решения.

Обучающийся

демонстрирует

способность к

самостоятельному

применению

знаний при

решении заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

способность к

самостоятельно-му

применению знаний в

выборе способа

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке в части

междисциплинарных

связей.Уметь Отсутствие у

обучающегося

самостоятельности

в применении

умений по

использованию

методов освоения

учебной

дисциплины.

Обучающийся

демонстрирует

самостоятельность в

применении умений

решения учебных

заданий в полном

соответствии с

образцом,

данным

преподавателем.

Обучающийся

продемонстрирует

самостоятельное

применение умений

решения заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

самостоятельное

применение умений

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке

преподавателя в части

междисциплинарных

связей.

Владеть Неспособность

самостоятельно

проявить навык

решения

поставленной

задачи по

стандартному

образцу повторно.

Обучающийся

демонстрирует

самостоятельность в

применении навыка

по заданиям,

решение которых

было показано

преподавателем.

Обучающийся

демонстрирует

самостоятельное

применение навыка

решения заданий,

аналогичных тем,

которые представлял

преподаватель,

и при его

консультативной

поддержке в части

современных

проблем.

Обучающийся

демонстрирует

самостоятельное

применение навыка

решения неизвестных

или нестандартных

заданий и при

консультативной

поддержке

преподавателя в части

междисциплинарных

связей.

2. Перечень вопросов и задач к экзаменам, зачетам, курсовому проектированию,

лабораторным занятиям. Образец экзаменационного билета

Примерный перечень вопросов к зачету (6 семестр)

Компетенция ПК-6:

1. Государство и право: трактовка понятий.

2. Понятие права в исторической ретроспективе.

3.Система права. Структура нормы права. Отрасли и институты права.

4. Источники права в РФ. Правотворческая деятельность.

5. Структура правоотношений.

Компетенция УК-2:

1. Понятие и гражданско-правовое значение «информации».

2. Нормативно-правовые акты информационного законодательства

3. Обязанности органов государственной власти и местного самоуправления при обеспечении

гарантий осуществления права на поиск и получение информации.

4. Правовая характеристика информации:

5.Понятие «информационной собственности»

Компетенция ПК-13:

1. Интернет как особое информационное пространство.

2.Особенности информационных правоотношений в интернет.



3. Понятие «доменное имя»

4. Реализация прав на поиск, получение и потребление информации в интернете.

5. Информационная безопасность сети Интернет.

Компетенция ПК-4:

1.Освещение деятельности органов государственной власти средствами массовой информации.

2. Сущность и формы проявления коммерчески-значимой информации в гражданском обороте.

3. Регулирование правоотношений в сфере охраны государственных секретов. История вопроса.

4. Регулирование правоотношений в сфере охраны государственных секретов: современная

ситуация.

5. Понятие правовых средств, используемых в сфере обращения информации.

Примерный перечень вопросов к практической работе (6 семестр)

Компетенция ПК-6:

1. Норма права: понятие, структура, виды.

2. Источники права. Классификация нормативно-правовых актов.

3. Информационная сфера: особенности правового регулирования.

4. Понятие информационной безопасности и ее место в системе обеспечения национальной

безопасности.

5. Правовое регулирование отношений в области электронного документооборота.

Компетенция УК-2:

1. Корпоративное право в деле обращения информации в современных рыночных условиях.

2. Учредительные документы коммерческой организации как источник права.

3. Уровни проверки при осуществлении допуска лиц к коммерческизначимой информации.

4. Структура правового договора на передачу информационных продуктов и оказание

информационных услуг.

5. Особенности Договора на выполнение информационных услуг (переработку информации).

Компетенция ПК-13:

1. Основное содержание федерального закона РФ «Об информации, информатизации и защите

информации».

2. Обязательный экземпляр документа как разновидность документированной информации.

3. Право, как разновидность социальной нормы.

4. Основы правового режима информации с ограниченным доступом.

5. Государственный надзор за деятельностью в области связи.

Компетенция ПК-4:

1. Регулирование использования радиочастотного спектра и ресурса нумерации.

2. Информационная сфера: особенности правового регулирования.

3. Право на поиск, получение и использование информации.

4. Правовое регулирование отношений в сети Интернет.

5. Виды документированной информации.

3. Тестовые задания. Оценка по результатам тестирования.

Примерные задания теста:

Задание 1 (ПК-13)

Закон, предусматривающий создание федеральной государственной информационной системы

досудебного (внесудебного) обжалования

Варианты ответа:

а) Федеральный закон от 22.12.2008 №262-ФЗ «Об обеспечении доступа к информации о

деятельности судов в Российской Федерации»

б) Федеральный закон «Об информации, информационных технологиях и о защите информации»

от 27.07.2007 № 149-ФЗ

в) Федеральный закон от 27 июля 2010 года №210-ФЗ «Об организации предоставления

государственных и муниципальных услуг»

г) Федеральный закон Российской Федерации от 9 февраля 2009 г. №8-ФЗ «Об обеспечении

доступа к информации о деятельности государственных органов и органов местного самоуправления»



Задание 2 (ПК-4)

Суть конституционных гарантий права на информацию

Варианты ответа:

а) Перечень видов информации ограниченного доступа

б) Право свободно осуществлять информационную деятельность любым законным способом

в) Исчерпывающий перечень ограничений на получение информации

Задание 3 (УК-2)

Основной специальный закон РФ, регулирующий информационные правоотношения

Варианты ответа:

а) Федеральный закон «Об участии в международном информационном обмене»

б) Федеральный закон «Об информации, информатизации и защите информации

в) Федеральный закон «Об информации, информационных технологиях и о защите информации»

г) Конституция РФ

Задание 4 (ПК-13)

Группы отношений, которые регулирует Федеральный закон «Об информации, информационных

технологиях и о защите информации»:

Варианты ответа:

а) отношения, связанные с охраной интеллектуальной деятельности

б) отношения, возникающие при применении информационных технологий и средств их

обеспечения

в) отношения, возникающие при защите информации

г) указанный закон утратил силу

д) отношения, возникающие при осуществлении права на поиск, получение, передачу,

производство и распространение информации

е) отношения, связанные с определением наиболее эффективных информационных технологий для

решения задач государственного управления

Задание 5 (ПК-4)

Нормативно-правовой акт, регулирующий правоотношения, возникающие при обеспечении

доступа граждан, организаций, общественных объединений к информации о деятельности

государственных органов и органов местного самоуправления в Нижегородской области (НО)

Варианты ответа:

а) Закон НО «Об обеспечении доступа к информации о деятельности государственных органов

Нижегородской области и органов местного самоуправления в Нижегородской области и о

государственных и муниципальных информационных системах в Нижегородской области»

б) Постановление ОЗС НО «Об информировании граждан и организаций о деятельности органов

государственной власти и местного самоуправления»

в) Целевая программа «Информационное общество и электронное правительство Нижегородской

области (2012 — 2014 год»

Задание 6 (УК-2)

Дает основание поставить информацию в ряд самостоятельных объект правовых отношений …

Варианты ответа:

а) появление Интернета и электронных СМИ

б) отмена государственной цензуры

в) превращение информации в особый предмет деятельности и социальных отношений вследствие

информатизации общества

Задание 7 (ПК-6)

Цели Федерального закона «Об участии в международном информационном обмене»



Варианты ответа:

а) защита интересов, прав и свобод физических и юридических лиц при международном

информационном обмене

б) создание условий для эффективного участия России в международном информационном обмене

в рамках единого мирового информационного пространства

в) создание условий использования информационных технологий, разработанных за пределами РФ

г) защита информации в информационных системах различного назначения

д) защита интересов Российской Федерации, субъектов Российской Федерации и муниципальных

образований при международном информационном обмене

е) создание условий использования информационных технологий, разработанных за пределами РФ,

защита информации в информационных системах различного назначения

Задание 8 (УК-2)

Нормативные правила, устанавливающие основные права и обязанности участников

информационных правоотношений, содержащиеся в Конституции РФ:

Варианты ответа:

а) обязанность органов государственной власти развивать информационное общество

б) обязанность органов государственной власти развивать информационное общество,

использовать информационные технологии в своей деятельности

в) обязанность органов власти обеспечить каждому возможность ознакомления с документами и

материалами, непосредственно затрагивающими его права и свободы

г) гарантии свободы творчества и охраны интеллектуальной собственности

д) право каждого свободно искать, получать, передавать, производить и распространять

информацию любым законным способом

ё) право на неприкосновенность частной жизни, включая тайну переписки и сообщений

е) обязанность органов власти использовать информационные технологии в своей деятельности

Задание 9 (ПК-4)

Документ, в котором содержатся основные положения национального плана РФ развития

информационного общества

Варианты ответа:

а) Доктрина информационной безопасности РФ

б) Стратегия развития информационного общества в Российской Федерации

в) Федеральный закон «Об информации, информационных технологиях и о защите информации»

г) Федеральная целевая программа «Электронная Россия (2002-2010 год)

Задание 10 (ПК-13)

Нормативно-правовой акт, регулирующий охрану интеллектуальной собственности

Варианты ответа:

а) Гражданский кодекс РФ Часть 3

б) Гражданский кодекс РФ Часть 4

в) Федеральный закон «Об участии в международном информационном обмене»

г) Федеральный закон «Об информации, информатизации и защите информации

д) Федеральный закон «Об информации, информационных технологиях и о защите информации»

Задание 11 (ПК-6)

Нормативно-правовой акт, который установил требование о размещении в сети Интернет

информация о деятельности государственных органов и органов местного самоуправления

Варианты ответа:

а) Федеральный закон Российской Федерации от 9 февраля 2009 г. №8-ФЗ «Об обеспечении

доступа к информации о деятельности государственных органов и органов местного самоуправления»

б) Федеральный закон от 27 июля 2010 года №210-ФЗ «Об организации предоставления

государственных и муниципальных услуг»

в) Федеральный закон «Об информации, информационных технологиях и о защите информации»

от 27.07.2007 № 149-ФЗ

г) Стратегия развития информационного общества в Российской Федерации

д) Федеральный закон от 22.12.2008 №262-ФЗ «Об обеспечении доступа к информации о



деятельности судов в Российской Федерации»

Задание 12 (УК-2)

Суды общей юрисдикции в РФ должны иметь свой сайт, доступ к которому может иметь любой

пользователь сети Интернет.

Варианты ответа:

а) Должны, но только Верховный Суд Российской Федерации, верховные суды республик, краевые

и областные суды, суды городов федерального значения, суды автономной области и автономных округов

б) Да

в) Нет

Задание 13 (ПК-13)

Обеспечение допуска граждан к подлежащей официальному опубликованию правовой информации

является …

Варианты ответа:

а) обязанностью государственных органов и соответствующих должностных лиц

б) правом

в) законы в сфере гражданского права

Задание 14 (ПК-6)

Какой из типов нормативно-правовых документов регламентирует Информационную безопасность

в Российской Федерации?

Варианты ответа:

а) акты федерального законодательства

б) нормативно-методические документы государственных органов

в) стандарты информационной безопасности

г) все вышеперечисленные

Задание 15 (УК-2)

Что не считается персональными данными?

Варианты ответа:

а) Фамилия, Имя, Отчество

б) год, месяц, дата и место рождения, адрес

в) семейное, социальное, имущественное положение

г) образование, профессия, доходы, другая информация

д) здесь нет верного ответа

3. Тестовые задания. Оценка по результатам тестирования.

Полный комплект тестовых заданий в корпоративной тестовой оболочке АСТ размещен на сервере

УИТ ДВГУПС, а также на сайте Университета в разделе СДО ДВГУПС (образовательная среда в личном

кабинете преподавателя).

Соответствие между бальной системой и системой оценивания по результатам тестирования

устанавливается посредством следующей таблицы:

Объект

оценки

Показатели

оценивания

результатов обучения

Оценка Уровень

результатов

обучения

Обучающийся 60 баллов и менее «Неудовлетворительно» Низкий уровень

74 – 61 баллов «Удовлетворительно» Пороговый уровень

84 – 75 баллов «Хорошо» Повышенный уровень



100 – 85 баллов «Отлично» Высокий уровень

4. Оценка ответа обучающегося на вопросы, задачу (задание) экзаменационного билета,

зачета, курсового проектирования.

Оценка ответа обучающегося на вопросы, задачу (задание) экзаменационного билета, зачета

Элементы оценивания Содержание шкалы оценивания

достигнутого уровня результата обученияНеудовлетворительн

о

Удовлетворитель

но

Хорошо Отлично

Не зачтено Зачтено Зачтено Зачтено

Соответствие ответов

формулировкам

вопросов (заданий)

Полное

несоответствие по

всем вопросам.

Значительные

погрешности.

Незначительные

погрешности.

Полное

соответствие.

Структура,

последовательность и

логика ответа. Умение

четко, понятно,

грамотно и свободно

излагать свои мысли

Полное

несоответствие

критерию.

Значительное

несоответствие

критерию.

Незначительное

несоответствие

критерию.

Соответствие

критерию при

ответе на все

вопросы.

Знание нормативных,

правовых документов

и специальной

литературы

Полное незнание

нормативной и

правовой базы и

специальной

литературы

Имеют место

существенные

упущения

(незнание

большей части из

документов и

специальной

литературы по

названию,

содержанию и

т.д.).

Имеют место

несущественные

упущения  и

незнание отдельных

(единичных) работ

из числа

обязательной

литературы.

Полное

соответствие

данному критерию

ответов на все

вопросы.

Умение увязывать

теорию с практикой,

в том числе в области

профессиональной

работы

Умение связать

теорию с практикой

работы не

проявляется.

Умение связать

вопросы теории

и практики

проявляется

редко.

Умение связать

вопросы теории и

практики в

основном

проявляется.

Полное

соответствие

данному критерию.

Способность

интегрировать

знания и привлекать

сведения из

различных научных

сфер.

Качество ответов на

дополнительные

вопросы

На все

дополнительные

вопросы

преподавателя даны

неверные ответы.

Ответы на

большую часть

дополнительных

вопросов

преподавателя

даны неверно.

. Даны неполные

ответы на

дополнительные

вопросы

преподавателя.

2. Дан один

неверный ответ на

дополнительные

вопросы

преподавателя.

Даны верные ответы

на все

дополнительные

вопросы

преподавателя.

Примечание: итоговая оценка формируется как средняя арифметическая результатов элементов

оценивания.


